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ある日突然，電カルが止まった
どうする，病院のサイバーセキュリティ

　現在，医療DXが声高に叫ばれ，国策として医療分野における ICT化の進行が進
められている．新型コロナパンデミックにおける医療の課題として ICT化の遅れは
多くの関係者が実感するところとなっており，医療DXの推進は，今後少子高齢化
が進行するわが国の医療において避けることはできない課題である．
　しかし2021年のつるぎ町立半田病院におけるランサムウェア被害は，わが国の
医療の ICTシステム，その維持体制の脆弱性を露呈した．その後も多くの医療機関
でランサムウェア被害が増加するにつれて，今の状況で急激に医療DXを進めてい
くことに対する懸念すら出始めている．本特集では，病院 ICT化の進展に不可欠で
ある，サイバーセキュリティにフォーカスを当て，その対策に関して検討したい．

【総論】
医療機関におけるサイバーセキュリティ対策をめぐる動向／森田 朗
医療情報システムの安全管理に関するガイドライン／島井 健一郎
医療機関におけるサイバーセキュリティ対策／松山 征嗣
サイバー攻撃に伴う経営リスクとリスクマネジメント／米澤 祥子
【事例】
つるぎ町立半田病院におけるサイバー攻撃の状況と対応／森井 昌克
大阪急性期・総合医療センターにおけるサイバー攻撃の状況と対応／猪俣 敦夫
他業界を含む事例から学ぶサイバー攻撃とその対応／萩原 健太
医療現場のBCPとしてのサイバーセキュリティ対策／鳥飼 幸太
【各論】
サイバー救急の経験から語る初動対応の心得／納富 彩歌
日本の医療情報システムは，海外となにが違うのか／藤井 圭介
電子カルテシステムベンダーから見た，病院のサイバーセキュリティ／法邑 昇

【対談】医療機関の ICTシステム整備の課題と対策／長島 公之×太田 圭洋

【連載】
アーキテクチャー×マネジメント
医療機関で起きる法的トラブルへの対処法
事例と財務から読み解く 地域に根差した中小病院の経営
地域と医療の未来を創る中小病院のあり方
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　よい病院は　よい病院は
どうあるべきかをどうあるべきかを

　 研究する　 研究する
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